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1. ESCOPO DOS EXAMES

Trata-se de auditoria de natureza “mista”, ou seja, com observagdo aos

. fundamentos inerentes a auditoria de conformidade e também de natureza
operacional, prevista no Plano Anual de Auditoria Interna - PAINT/2018, referente a

avaliagao de diretivas e controles quanto a gestao da seguranga da Tecnologia

da Informagdao e Comunicagdo - TIC na UFABC, sob os aspectos da efetividade

das medidas adotadas e conformidade com as normas e diretrizes relacionadas a

seguranca da informacgao.

Cabe salientar que a realizagdo dos exames respeitou as normas de auditoria
aplicaveis a administragdo publica, nao havendo, por parte da area avaliada,

qualquer restricao aos trabalhos da Auditoria Interna - AUDIN.

Quanto ao escopo definido, ressalta-se que a Seguranga da Informacgao é

identificada como um dos sete eixos estratégicos no Plano Diretor de Tecnologia da

. Informagao - PDTI 2018-2020 da UFABC, além de ser elemento relevante citado no
eixo intitulado ‘Governanca’ do referido documento institucional, sendo que tais

diretrizes também compuseram, a época, a formulagao do entdo PDTI 2016-2017.

No tocante as operacgdes, controle e supervisao de recursos de TIC na
UFABC estao sob a responsabilidade do Nucleo de Tecnologia da Informacgao - NTI,
e, segundo o PDTI 2016-2017 - Plano Diretor de Tecnologia da Informacgao anterior,
a referida unidade vem paulatinamente se organizando com base em projecéo
estrutural proposta pelo Grupo de Trabalho - GT-NTI instituido pela Portaria n® 181,
de abril de 2013, ressaltando-se ainda, no que se refere ao objeto desta auditoria,

constar do referido documento a percepgao de ‘[..] necessidade de criagdo de

TI[...J' (PDTI-UFABC 2016-2017, p.15). :
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Dessa forma, evidencia-se o papel relevante do NT| em propor normas de uso
e politicas gerais de seguranga da informagéo, além de acompanhar a execugdo
dessas politicas pelos o6rgdos executivos internos (artigo terceiro, Resolugdo
ConsUni n® 12, de 09/10/2018.)

Para maior entendimento sobre a area atualmente responsavel pelo processo
auditado, foi realizado um levantamento quanto a sua estrutura organizacional, como

pode ser visto na Figura 1.

Figura 1 — Organograma do NTI
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Fonte: Relatorio de Gestdao da UFABC — Exercicio 2017

De forma geral, a respectiva estrutura evidencia o primeiro nivel ocupado por
uma Coordenagéo Geral assessorada por uma Secretaria Executiva, sendo a
coordenagao responsavel pela gestdo do nucleo. Além disso, o seu titular compée
também o Comité Estratégico de Tecnologia da Informagao e Comunicagdo — CETIC
que representa instancia estratégica de TIC na UFABC, além de acumular a fungéo
de Comité de Seguranga da Informagéo e Comunicagdes — CSIC, conforme previsto
no artigo 9° da Politica de Seguranca da Informagdo e Comunicagéo - POSIC da
UFABC.

N
O segundo nivel hierarquico da estrutura possui as seguintes unidades: EE /

. o — — s Pa'gi};‘;"évd;e'éz' .....
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e Coordenacao de Operagdes e Servigos responsavel pelo gerenciamento do
|

sistemas informatizados, servicos de comunicagdo, acesso a rede local ‘e

internet e integragao de sistemas de hardware e software,

e Coordenacgéo de Negocios e Solugbes responsavel pela gestédo e entrega de
solugdes em automacéo de processos de negocios da universidade, atuando
no levantamento e na definicdo dos processos, especificagdo de requisitos de
negocio e de software e desenvolvimento e manutengdo dos sistemas de

informacao;

eCoordenagdo de Planejamento e Gestdo responsavel pela gestdo e
planejamento das demandas de aquisicdes de equipamentos, servicos e

suprimentos, que dao suporte aos processos de atividades-fim da UFABC.

Além das coordenacgbes, observa-se um terceiro nivel na estrutura funcional
da area delineado por divisbes, como se verifica na Figura 1, sendo que,
especificamente quanto a Divisdo de Suporte, apresenta duas se¢des subordinadas
(quarto nivel) e, geograficamente distribuidas entre os campi, ou seja, Secéo de
Suporte Santo André e Secdo de Suporte Sdo Bernardo, responsaveis por suporte
técnico de equipamentos e periféricos nas salas de aula, laboratérios e salas

administrativas da Universidade.

Foi realizado também um estudo sobre a distribuicdo de pessoal pelas areas

funcionais, obtendo-se o Quadro 1.

Observa-se que as maiores concentracdes de servidores por cargo estdo no
cargo de Tecnico de TI, aproximadamente 34%, seguidos de 23% no cargo de
Analista de Tl e, 20% no cargo de Técnico de Laboratério — Area de Computacéo e

Informatica, totalizando, aproximadamente 77% das lotagdes existentes na area.

Ao analisar mais especificamente o quadro de pessoal relacionado ao objeto
dessa acgao de auditoria, nota-se a existéncia de lotacao de apenas 1 (um) Unico

servidor no cargo de Tecnoélogo na area de Seguranga da Informacao. //‘ -

Pagina 3 de 23

RE



q <o~ » Auditoria
(A_.)_ Seguranca da Informagao e Comunicacgao - SIC Interna

Universidade Federal do ABC

Quadro 1 — Distribuicao de pessoal efetivo lotado no NTI
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Tecndlogo - |Teendlogo - o

Area: Area:  |Tecndlogo| 1
Segurangada| Sistemas | - Area: Tl | Setor
Informagio | Internet PR

Tecndlogo -
Area: Rede de
Computadores

1-Nideo de
Teenologia da 1 1 1 3
Informagio

1.1-Coordenagio de
Negddos e Soluges

1.1.1-Divisio de
Gestlo de Negddos

1.1.2-Divisdo de
Desenvolvimento de 4 2 1 1 8

Solugdes
1.1.3-DivisSo de

Gestlo de Base de 1 1!
Dados Institudonal
1.2-Coordenagio de
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Redes
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Planejamento
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1.3.1.1-5ecdo de
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e N O G O T S O -

Fonte: Quadro elaborado pela AUDIN, com base na resposta da SUGEPE a SA n° 34/2018.

Verifica-se ainda que, dentre outras atribuicbes dispostas em edital de
concurso’, destaca-se a de aplicar metodologias e ferramentas computacionais na
gestao de tecnologias e de servicos de Tl para incremento da seguranca e
confiabilidade, e de avaliagdo de metodologias e ferramentas para seguranga da

informag&o institucional. Sendo, portanto, uma atribuigao diretamente relacionada ao .
escopo dessa agéo. e %\

Disponivel em: http://pesquisa.in.gov.br/imprensaljsp/visualiza/index.jsp?data=01/08/2013&jornal=3&pagina=39&total
Arquivos=264;

13-Coerdenagio de f
Gestlo e 1 6 7

R-.-'_'f.\',-f:__i o de Auditoria
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2. METODOLOGIA 9%%

Os trabalhos transcorreram no periodo de 07/05 a 31/08/2018, de modo que o
planejamento e a execugdo da acdo de auditoria se amparou basicamente na
legislacdo pertinente as tratativas de seguranga da informagéo e comunicacéo - SIC,
com realizagdo de entrevistas e aplicagdo de questionario de conformidade
referenciados pela Politica de Seguranga da Informagdo e Comunicagdes — POSIC
da UFABC (Portaria n° 252 de 30/04/2013), na Resolugdo ConsUni n° 12, de
09/10/2008, Normas Complementares (NC) a IN n° 01 GSI/PR/2008 - Seguranca da
Informagdo e Comunicagbes e, na NBR 27002 relativa a gestdo de seguranga da

informacao, além das demais normas correlatas ao objeto de auditoria.

. Foram também encaminhadas SAs as unidades internas usuarias que
possuem grande trafego de informacgdes operacionais e/ou presencga de informagées
sensiveis e, dentre os trés centros académicos, selecionou-se aleatoriamente um
deles, todos com a finalidade de relacionar possiveis incidentes informacionais
digitais observados pelas unidades e possiveis encaminhamentos adotados. As
areas consultadas foram: CCNH, Corregedoria, INOVA, ProAd, ProAp, ProEC,
ProGrad, ProPes, PU, SG, SPO e SUGEPE.

Dessa forma, o acervo de informagbes resultantes dos levantamentos
realizados embasaram as analises e respectivas constatacoes descritas no presente
relatério, concentrando os trabalhos em responder as seguintes questdes de

auditoria:

I. A politica de seguranga da informagao institucional esta

adequadamente operacionalizada?
= Politica de segurancga da informagéao - PSI;
= Politica de controle de acesso — PCA; e
= Plano de continuidade de negdcios — PCN.

Il. A comunicagcao e orientagdo das diretrizes de seguran¢a da

informagao sao adequadas e efetivas?

lll. A estrutura organizacional e recursos existentes sdo adequados para W/
/

a gestao da segurancga da informacao digital? ﬂé\
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Apds reunidas e apresentadas as constatacdes verificadas pela AUDIN
quanto ao escopo dos exames realizados, foi elaborado e entregue ao NTI o
Relatério Preliminar de Auditoria — RPA sobre o qual a area teria um prazo de 15

dias corridos para manifestacao.

Em 21/09/2018 foi realizada a reunido entre a equipe da AUDIN responsavel
pela acdo de auditoria e a equipe do NTI responsavel pelo objeto da agdo no intuito

de busca conjunta de solugdes a respeito das constatacdes encontradas.

Em 08/10/2018, por meio de correio eletrénico houve manifestagéao parcial do
NTI a respeito do RPA 2018005 e posteriormente, em 15/10/2018 foi encaminhada
também por correio eletrénico uma planilha Excel contendo um resumo, constatagéo

por constatacao, a respeito das constatacdes do RPA 2018005 da presente agéo.

Analisando as manifestagbes da area, foi elaborado o presente Relatorio Final
de Auditoria — RFA 2018005 no qual consta, em seu capitulo 4, as constatagées

apontadas, a manifestagéo in verbis do NTI, a analise da AUDIN e a recomendagdo

para solucionar o constatado. /\/“\-ﬂ_ .%\
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3. INFORMAGOES DAL

A informagdo organizacional é considerada um ativo relevante e critico
no contexto institucional, sendo que o tratamento do seu manuseio,
armazenamento, transporte e descarte, quando adequadamente operacionalizadas,
e se balizadas por uma politica de seguranca da informagdo nas dimensdes de
pessoal, de processos e de tecnologia, potencializa a redugédo dos riscos negativos
gque podem ameacar a sua integridade, confidencialidade, autenticidade e

disponibilidade.

Dessa forma, a avaliacdo dos controles e operagdes existentes com relagéo

ao objeto dessa auditoria com referéncia a efetividade do processo de comunicagéo

e divulgacao interna sobre as diretrizes e orientagées internas decorrentes da

. politica de seguranca da informacgéo instituida e todo o seu processo de divulgagéao

demonstrou que ha espago para melhorias.

Verificaram-se fragilidades principalmente na revisdo e ampliagao de seus
canais, de forma que haja percepgao uniforme pelos colaboradores e pessoas que
se utilizam das facilidades e instrumentos proporcionados pela TIC, por meio de
programas adequados, como campanhas de divulgacao de critérios e cuidados com
a seguranca da informagdo, com a utilizagdo de técnicas alinhadas ao perfil do
publico, como folders eletrbnicos, jogos tematicos, treinamentos, seminarios,
palestras, protetores de telas, paginas especializadas na intranet, sendo que a titulo
de exemplo citamos o documento PSCI — Politica Corporativa de Seguranga da

. Informacdao do Tribunal de Contas da Unido - TCU apresentado em linguagem
simples, direta e objetiva ou ainda, a titulo de exemplificagdo, com promogao de
eventos e/ou debates em razao do evento anual do Dia Internacional de Seguranca
em Informatica - DISI, assim como ja é realizado por algumas instituigbes de ensino

federal, como no caso do Instituto Federal de Santa Catarina - IFSC.

Outro aspecto relevante evidenciado foi a necessidade de uma area
especifica de seguranga da informagdo ou ainda uma equipe dedicada ao
assunto, uma vez que 0s processos que envolvem o planejamento, organizagao,
diregdo e controle da seguranga de informagdo e comunicagado contemplam uma

sensivel e relevante fungdo em todas as areas da Instituigéo.

Destacam-se como processos relevantes que necessitam apoio institucional: /*~
o acompanhamento da efetividade da POSIC na instituicdo; o mapeamento dos |

S i
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processos criticos organizacionais; analise de riscos e sua gestdo a respeito;
processo de garantia a conformidade com as diretrizes normativas e de alinhamento
continuo as melhores praticas a respeito; delineamento, acompanhamento e testes
periédicos da efetividade dos planos de continuidade de negodcios criticos
identificados e programagdo; acompanhamento e difusdo de uma cultura de

seguranca da informag&o e comunicagao na instituicdo.

Alem disso, considerando que a POSIC-UFABC definida pela Portaria n° 252,
de 30 de abril de 2013, visa viabilizar e assegurar a seguranga da informacéo na
instituicdo, buscou-se por meio da andlise de conteido da entrevista com o
profissional de seguranga do NTI, levantar as iniciativas existentes voltadas a
formulag@o de processos de diagnodstico situacional quanto ao grau de maturidade
organizacional em relagéo a seguranga da informagéo, no que se refere a utilizagao j
dos recursos de TIC.

Assim, constatou-se que houve iniciativa positiva interna no NTI, entre os
anos de 2015 e 2016, a titulo experimental, de formulagéo e aplicagdo de processo
de levantamento, avaliagéo e diagnostico da percepgao da seguranca da informagéo
junto as areas funcionais da UFABC. O referido levantamento abordou amplo
espectro de temas relacionados a seguranga da informacgdo, tais como
comunicagao, prevencdo, controle de acesso e conhecimento de normas de
seguranga, porém, que nao trouxe resultados futuros, como possivel fonte para
subsidio ao processo de planejamento e de tomada de decisdo a respeito do
assunto. Vale mencionar que cerca de 10% do quadro de servidores respondeu a

pesquisa. :]

Observa-se que, no decorrer da presente agdo de auditoria, uma das
constatagées encontradas foi dirimida, uma vez que se tratava de risco quanto a
repeticao de divulgacao de links maliciosos recebidos por spam. Entre o Relatdrio
Preliminar de Auditoria — RPA e o presente Relatério Final de Auditoria — RFA, o NTI
garantiu ajustar internamente seus controles de modo que o procedimento foi
alterado pela equipe responsavel que, a partir de entéo, ao realizar o alerta sobre o
e-mail (link) malicioso, o anexara como imagem, o que impede a indugdo e
reproducéo do erro, deixando de incorrer no risco novamente em funcédo de clique
realizado inadvertidamente pelo usuario. Como essa constatagdo, apesar de
recorrente, apresentava solug&o de simples implementagao, que ja fora acatada pela
area, a AUDIN considera como solugdo implantada. _,-"*«A"\ (éﬁ,\
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Cabe ainda salientar, que a Administracdo Publica Federal - APF e o Or)g{:\o

de Controle Externo TCU mantém amplo repositério de orientagéo de metodologlas
procedimentos e padrées aplicados a SIC, tais como o Guia Basico de Orientagdes
ao Gestor em Seguranga da Informagdo e Comunicagbes e a Cartilha de Boas
Praticas em Seguranga da Informagao do TCU, com vistas a orientar, enquanto
referéncias, as atividades dos gestores de SIC nas instituicbes federais, além do
que, tais referéncias também integraram a base de conhecimento para a conducao
dos trabalhos dessa agao de auditoria. \{ N
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4. CONSTATAGOES

Levantados pela AUDIN os achados iniciais e, encaminhados em Relatorio
Preliminar ao NTI, apés sua manifestagdo e analise, restaram as seguintes

constatacdes que merecem atengao e providéncias da gestao a respeito.

4.1.1. Constatacdo 1: Fragilidades na Politica de Seguranga da Informagéo e

Comunicagao - POSIC da UFABC e normas internas correlatas.

Considerando que a POSIC-UFABC visa viabilizar e assegurar a seguranca
da informagéo na instituigdo, buscou-se verificar a efetivagdo de suas diretrizes e
determinagGes, em face de consulta de percepgdo e operacionalizacdo de seus
ditames por 12 unidades internas consultadas e inseridas no escopo dos exames ]
desta agao de auditoria, uma vez que o artigo quinto da POSIC, em seu caput, prevé
que "[...JToda a comunidade de usuarios deve observar [...]', sendo evidenciado os

seguintes casos especificos:

1) Ndo ha uniformizagdo entre as unidades de tratamento seguro de
acesso as informacdes. Em que pese todas a unidades relatarem que seus
colaboradores acessam os recursos computacionais por meio de 'senha’, apenas 2
unidades orientam seus colaboradores a criagdo de senhas 'fortes', 1 unidade
orienta seus colaboradores a n&o divulgagao de informagdes em razéo do cargo, 1
unidade possui 'termo de sigilo' junto aqueles que tem contato com informacgdes
sigilosas e 1 unidade orienta suas chefias para realizarem a troca periddica de ]

senhas de e-mails;

2°)  Falta de clareza de procedimentos, supervisdo e interagdo quanto ao
encaminhamento de ocorréncias de incidentes de seguranga da informagao.
Por meio dos relatos de sete unidades, evidenciou-se que ndo ha previséo formal de
interagdo processual estabelecida com atores internos (CSIC, ETIR) previstos na

POSIC para o registro de incidentes de seguranga da informacao.

Alem disso, foi evidenciado por meio de resposta a SA n° 46/2018 a
inexisténcia de instalagdo de uma comissao de auditorias de TIC para supervisionar
os sistemas da UFABC, conforme previsédo disposta no art. 5°, inciso V, alinea "a",
da POSIC - UFABC. /VH
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Cabe ressaltar, que quanto as atribui¢cdes institucionais do NTI, a referid/aq}

unidade além de ter a competéncia institucional de gerir as plataformas e servigos de
TIC na instituicdo, tambem tem a funcao prevista pela referida POSIC, em seu art.
8°, de atuar "[...] como Gestor de Seguranga da Informagdo e Comunicagdes
(GSIC)[...]' e que dentre as competéncias previstas ao GSIC, segundo a Norma
Complementar (NC) n° 03/IN0O1/DSIC/GSIPR, item 5.3.7.2, alinea "g", cabe
"[...JPropor Normas e procedimentos relativos a seguranga da informagdo e
comunicagdes no ambito do 6rgao ou entidade da APF/...J', além disso, a Resolugéo
ConsUni n°® 12, de 09/10/2008, prevé em seu artigo 2° que "[...JA abrangéncia da
seguranga é definida pelo Nucleo de Tecnologia da Informagéo (NTI), no tocante as
responsabilidades das Unidades, Centros, Laboratorios ou outros setores

. integrantes da UFABCJ...J",

3°) Auséncia de estruturagdo de Equipe de Tratamento e Resposta a

Incidentes em Redes Computacionais (ETIR)

A POSIC-UFABC prevé em seu art. 10° a instituicdo de equipe de tratamento

e resposta a incidentes em redes computacionais e que essa deve ser instituida,
conforme previsto em seu art. 8°, formalmente pelo Gestor de Seguranca da
Informacao e Comunicagdes (GSIC). Tal previsao é corroborada por similar
determinagdo prevista no item 5374 da Norma Complementar n°
03/INO1/DSIC/GSIPR. Cabe observar que a publicagao da POSIC UFABC foi no ano

de 2013 e que o PDTI 2014-2015 ja previra, a partir de analise SWOT realizada a

. época, como um dos pontos fracos levantados, a “[...JInexisténcia de area e equipe
dedicada a Seguranga da Informacdao/...J' (PDTI 2014-2015, p. 21), ainda em que

pese outros pontos levantados a época revelarem maior criticidade a partir de uma

analise por meio da aplicacao da ferramenta de qualidade de Matriz de Priorizagao

GUT - Gravidade, Urgéncia e Tendéncia.

Dessa forma, a fim de diagnosticar a situagcdo atual a respeito dos
componentes e procedimentos existentes em torno do assunto foi conduzida
entrevista com profissional de seguranca da informag¢ao do NTI, sendo que a partir

da analise de seu conteudo, constatou-se a auséncia de estruturacdo formal da

ETIR na instituico. . \X\
N
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Assim, cabe acrescentar que a Corte de Contas da Unido ja pacificou a
necessidade de instituicdo formal de tal componente organizacional, ou seja, 0 ETIR,
como pode ser conferido nos julgados: Acorddo TCU 381/2011-Plenario, item 9.1.1;
Acérdao TCU 594/2011-Plenario, item 9.4.7; e Acérdao TCU 866/2011-Plenario, item
9.2.6.

4°)  Auséncia de Plano de Continuidade de Negoécios - PCN formalizado.
Em face de a POSIC prever em sua alinea 'a’, do inciso |V, do caput do artigo
5° que

"Toda a Comunidade de usuarios deve observar que:

Fosil

IV. quanto a gestao de continuidade:

a) prever um plano de continuidade de negdcios para manter a disponibilidade dos ]
servigos de tecnologia de informagao e comunicagoes, incluindo o uso de redundancia

em sua implantagao”.(Grifos adicionados)

E, considerando que por plano de continuidade de negdcios, o item 4.10 da
Norma Complementar 06/INO1/DSIC/GSI/PR a define como sendo a

[...] documentagao dos procedimentos e informagdes necessarias para que os 6rgaos ou

entidades da APF mantenham seus ativos de informag&o criticos e a continuidade de suas

atividades criticas em local alternativo num nivel previamente definido, em casos de

incidentes (grifos acrescentados)

Foi conduzida entrevista com profissional de seguranga da informacao do NTI
e, por meio da analise de seu conteudo, ficou evidenciado que, apesar da existéncia
de ambientes redundantes e sistema de backup, a inexisténcia formal de plano de
continuidade de negdcios na instituicdo. E ainda que inexiste programa de
treinamento interno de carater preventivo para tratamento, condugédo e recuperagéo

de incidentes.

A respeito da importancia desse tema e a titulo de exemplificagdo, o TCU
emanou os seguintes acoérdaos: Acordao TCU 782/2004 - 12 Camara, itens 9.2.4 e
9.3.4; Acérdao TCU 1382/2009 — Plenario, item 9.2; e Acordao TCU 1137/2012 - 22

Camara, item 1.4.1.2.
5°)  Fragilidade no processo de controle de acessos.

Foi testada a efetivagdo do controle de acesso interno, sendo constatadas as |
seguintes fragilidades: a existéncia de 'senhas genéricas', onde mais de um

profissional utiliza a mesma senha para acesso a determinados recursos de TIC e, (

S — e
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em resposta a SA n° 30/2018, na qual solicita em seu item 3.1 o fornecimento de
relacdo de usuarios que possuem status de administradores de sistemas, foram

evidenciadas as seguintes ocorréncias:

~_J)

{

g
)

a) Siape n° 1668001 — verificou-se que houve vacancia de cargo por 'posse-],\l
em outro cargo inacumulavel (BS n° 715 de 16/01/2018) e consta atualmente como

administradora do SIE;

b) Siape n° 1799836 - verificou-se afastamento para participagdao em
programa de pés-graduacao stricto sensu de 28/05/2018 a 27/05/2020 e consta com
acesso a usuario root / servidor DHCP

c) Siape n° 1941281 — verificou-se que houve vacéancia de cargo por
. falecimento (BS n° 604 de 11/11/2016) e consta atualmente como administrador do
sistema de "Inscrigcbes em Cursos";

d) Siape n° 2018268 — verificou-se que houve exoneragao, a pedido, (DOU

de 03/06/2016) e consta como administrador do servidor de impressao;

e) Foi evidenciado, com base em analise documental, atribuicdo a pessoa
exercendo estagio curricular com perfil de acesso como usuario root ao servidor de

impresséo durante o primeiro semestre do ano de 2014.

4.1.2. Manifestagdo da area: Manifestagcéo enviada por meio de duas mensagens
de correios eletronicos encaminhadas em 08/10 e 15/10/2018 pelo NTI a AUDIN em
resposta ao RPA 2018005:

. O relatorio retrata fielmente o quadro da area da segurancga da informacgao, se € que
pode se referir desta forma, ja que nao existe uma divisao de seguranca da
informacao na UFABC.

Como eu respondi na entrevista, o fato de ndo haver uma estrutura minima da area
de seguranga da informagdo desencadeou todos os outros problemas relatados,
como por exemplo, a auséncia de uma “ETIR” e, consequentemente, a auséncia de
procedimentos para notificagdo e tratamento de incidentes de seguranga da
informacao. Os direitos de acesso de cada usuario serao revistos periodicamente.
Esta regra esta prevista na norma de controle de acesso que aguarda a aprovagao
no CETIC.

A nova Politica de Seguranga da Informagéo e a norma de controle de acesso que
aguardam aprovagdo no CETIC tratam estas questdes, incluindo a pratica de
conscientizagdo. A nova politica de seguranga da informagdo que aguarda a
aprovacgdo no CETIC ira tratar questdes sobre a criacdo de uma equipe de
tratamento incidentes (ETIR) e CSIC que devera formalizar o procedimento.

O Plano de Continuidade de Negdcios (PCN) também esta previsto na nova Politica |,
de Seguranca da Informacao que aguarda a aprovagao no CETIC. %\f
—— T
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4.1.3. Analise da AUDIN: Em que pese a manifestacdo do gestor, a Auditoria
Interna mantém a constatagdo. As consideragbes apresentadas corroboram o
entendimento constante do Relatorio Preliminar de Auditoria. Sera realizado
monitoramento para verificagdo quanto a aprovagdo da nova Politica de Seguranca
da Informagé&o e Comunicagdo — POSIC que, segundo o gestor, estd em pauta no

CETIC e, ira dirimir todas as fragilidades apontadas.

4.1.4. Recomendagdes: Certificar-se de que as novas Politicas e Normas
mencionadas atendam a todos os pontos de controles necessarios, sendo
publicadas, amplamente divulgadas, de fato exercidas, periodicamente monitoradas
e realmente efetivas quanto a garantir a integridade da SIC na UFABC. A area
devera definir data (dia/més/ano) para realizagdo de monitoramento, por parte da

AUDIN, quanto as providéncias informadas. E |

4.1.5. Constatacado 2: Fragilidade na aderéncia as orientagées da NBR ISO/IEC
27002 - Gestao da Seguranga da Informagao.

Considerando que a POSIC define que a gestdo SIC da UFABC deve
observar inclusive a NC n° 03/INO1/DSIC/GSIPR e que, por sua vez, se baseia,
dentre outras, na NBR ISO/IEC 27002 a qual trata do cédigo de pratica para gestéo
de SIC, sendo inclusive uma das normas recorrentemente citadas pelo TCU, uma
vez que a referida Corte de Contas entende que "[...] configura-se como um dos
melhores criterios de auditoria de seguranga da informacgéaol...J]' (Cartilha de Boas
Praticas em Seguranca da Informacéo, 42 Ed. p.39), buscou-se, assim, verificar a

conformidade das praticas existentes de gestao interna da seguranga da informacao.

Para tanto, foi realizada entrevista baseada na legislagdo pertinente e nas
boas praticas de seguranga da informagdo com o profissional de seguranga da
informagéo do NTI. E, também a ele, aplicado um teste de conformidade?
referenciado pelos preceitos da norma regulamentadora - NBR ISO/IEC 27002,
composto por 58 quesitos e que abrangem 14 dominios, a saber: Politicas de
seguranga da informag&o, Organizacéo e seguranga da informagédo, Seguranca de
RH, Gestéao de ativos de TIC; Controle de acesso, Criptografia, Seguranga fisica e
do ambiente, Seguranga nas operagdes, Seguranga das comunicagées, Aquisi¢éo,

manutengdo e desenvolvimento de sistemas, Relacionamento na cadeia de
Ko

% Teste de conformidade adaptado ao ambiente da UFABC a partir do framework sugerido na obra 'Gestao da Seguranga d S

Informag&o - Uma visdo executiva' (Marcos Sémola, Ed. Campus, 2° edigao).
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suprimentos, Gestdo de incidentes de seguranga da informagdo, Aspectos
A

. . ~ - s . . (N3
relacionados a gestéo de continuidade de negodcios e Conformidade as normas. . /) / |
- ‘-' '

P "

Cada um dos quesitos® foi respondido pela area mediante a sua existénciév\
total, parcial ou ainda a inexisténcia de efetividade do quesito na UFABC, onde: aos
primeiros foram atribuidos 2 pontos, para os segundos 1 ponto e para os ultimos

‘zero’ ponto, no caso de sua inexisténcia.

A partir de entdo, foi possivel extrair por dominio de assunto que compobe a
referida norma regulamentadora, os seguintes percentuais de aderéncia, conforme

demonstrado no grafico abaixo:

Grau de Aderéncia por dominio da NBR ISO/IEC 27002
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Fonte: Elaborado pela AUDIN®.

Conforme apresentado, a pontuacéao total de aderéncia atingida em face das
respostas oferecidas pela area aos quesitos propostos foi de aproximadamente
51%, ou seja, 49% das praticas recomendadas pela NBR ISO/IEC 27002 n&o sao
implementadas internamente, merecendo tal resultado atencéo da gestdo quanto ao
alinhamento pleno as conformidades normativas, principalmente no que tange aos

dominios que estdo abaixo do grau de aderéncia total apurado de 51%, ou seja, os

$ Dos 58 quesitos propostos, apenas 1 ndo foi respondido pela area;

Baseado em diretrizes conceituais do livro Gestao da Seguranga da Informagao — Uma visao executiva, Marcos Sémola,
2014, 2° Edigao, Elsevier Editora Ltda. /\.-.f‘--\
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dominios de Relacionamento da cadeia de suprimentos, de Conformidade
normativa, de Aspectos relacionados a gestdo de continuidade de negocios, de
Politica de seguranga da informagdo, de Seguranca nas operacdes, de Seguranga
nas comunicacdes, de Aquisicdo, desenvolvimento e manutencdo de sistemas, de
Organizagdo da Seguranca da informagéo, de Gestédo de incidentes da seguranca
da informacdo e de Criptografia de informagdes sensiveis, uma vez que

apresentaram indices abaixo da pontuagao total atingida.

4.1.6. Manifestacao da area: Manifestacdo enviada por meio de duas mensagens
de correios eletronicos encaminhadas em 08/10 e 15/10/2018 pelo NTI a AUDIN em
resposta ao RPA 2018005:

A conformidade das praticas existentes de gestdo de seguranga da informagéo com
base na norma ISO NBR 27002 sera realizada periodicamente apés da estruturagao ’
da area de seguranga da informagdo com a nomeacdo do seu gestor que se dara
com a aprovagao da nova Politica de Seguranga da Informag¢ao que esta sendo
discutida no CETIC.

A minha ressalva se faz necessaria exatamente no aspecto do relatério pelo qual foi
mensurado o grau de aderéncia aos dominios da norma NBR ISO/IEC. E no minimo
estranho eu me deparar com 25$ de aderéncia do dominio da gestdo de seguranga,
pois as praticas recomendadas neste dominio & praticamente nula, visto que nédo ha
um Gestor de Segurancga da

Informag&o, bem como ndo ha um Comité de Seguranga da Informagao, embora o
CETIC tenha incorporado esta funcdo de forma falha. Além disso, o indice de
aderéncia aos dominios de Gestdo de Ativos, Seguranca de Recursos Humanos,
Controle de Acesso, Segurancga Fisica e do meio ambiente e conformidade normativa
ndo condiz com a realidade. Ndo chega a 50% E possivel que o levantamento
realizado n&do tenha considerado todos os detalhes técnicos para a mensuragao, pois
um levantamento realizado nos mesmos moldes em outubro de 2015 retornou um
resultado bem inferior. O resultado pode ser visualizado na imagem em anexo
retirada da analise critica da seguranca da informagao realizada no mesmo ano. ]
Apesar de o resultado expressar a realidade de 2015, muito pouco se evoluiu para ja
alcancar niveis considerados satisfatérios como demonstra o relatério. A metodologia
escolhida para levantar o nivel de aderéncia a ISO NBR 27002 em 2015 levou em
consideragéo 4 niveis de conformidade, sendo: Nado implementado; Planejado;
Atende Minimamente; e Atende completamente. Uma verificagao anterior realizada
no inicio de 2015 considerou cinco niveis de mensuracdo, existindo também o nivel
em que a pratica, aléem de atender completamente, é referencia no mercado. Este
nivel foi retirado por ser considerado excessivo.

4.1.7. Analise da AUDIN: Ressalta-se que o grau de aderéncia apresentado foi
medido de acordo com o parametro da literatura mencionada, o que n&o impede que
resultados diferentes venham a ser obtidos com a utilizagdo de outras técnicas e ou
literaturas, como foi o caso mencionado pelo préprio respondente do questionario,

que alerta haver uma aderéncia ainda menor que a obtida com a técnica utilizada

tema. N

pela AUDIN, corroborando com a urgente necessidade de a UFABC dedicar-se ao
J #

Pagina 16 de 23




q Auditoria

C_&) Seguranga da Informagao e Comunicagéo - SIC < Interna

Unmniversidade Federal do ABC

4.1.8. Recomendagodes: Certificar-se de que as novas Politicas e Normas
mencionadas atendam a todos os pontos de controles necessarios, sendo
publicadas, amplamente divulgadas, de fato exercidas, periodicamente monitoradas
e realmente efetivas quanto a garantir a integridade da SIC na UFABC. A area
devera definir data (dia/més/ano) para realizagdo de monitoramento, por parte da
AUDIN, quanto as providéncias informadas. Ak :;elc
: 7 VA
4.1.9. Constatacao 3: Falhas na Comunicagao e Divulgacao da SIC pelo NTI. |

Em que pese ter-se verificado no site do NTI, mais especificamente no

espago destinado a Seguranca de Informagdo e Comunicacdo, um documento

intitulado "Cartilha de Seguranca para Internet", que trata especificamente de dicas

de seguranga para escolha e protegcao de senhas, ressalta-se que sdo necessarias

. divulgacdes de maior amplitude sobre o tema e que sejam realizadas de forma

completa e periodicamente para que se tornem efetivas. Tal diretriz se suporta na

Instrucao Normativa - IN/GSI/PR n® 01/2008, a qual estabelece em seu Inciso |, do

Artigo 7°, a necessidade de promover uma "(...) cultura de seguranca da informacgao

e comunicagdes (...)" e, para tanto, a auséncia de um Manual / Cartilha completa

sobre SIC bem como a auséncia de sua ampla e periddica divulgagao contribuem

para o descumprimento do normativo.

Destarte, foram solicitadas por meio da Solicitagdo de Auditoria - SA n°

31/2018 informagdes a respeito de como é realizada a divulgagao da Seguranca da

Informacédo e Comunicagcdo - SIC na Universidade pelo NTI, sendo a area

. atualmente responsavel pela matéria na UFABC. Em resposta, encaminhada por
mensagem eletronica a AUDIN, em 19 de julho de 2018, o NTI informa que realiza

as acdes de divulgagdo por meio basicamente da pagina eletrénica do NTI na

Internet, em espago proprio da SIC (http:/nti.ufabc.edu.br/seguranca-da-
informacao). Porém, em acesso ao link disponibilizado, verificaram-se algumas

falhas enumeradas a seguir:

a) Na respectiva pagina é citado o e-mail "abuse@ufabc.edu.br" para que se
denuncie pirataria ou quaisquer incidentes de seguranca e, em entrevista realizada
em 01/08/2018 com o Unico Analista de Seguranca da Informacgdo na UFABC, foi
informado que o referido e-mail trata-se de norma e protocolo internacional sobre

SIC e que em qualquer lugar do mundo os especialistas na area saberéo que devem

A~

utilizar este canal. Porém, cabe ressaltar que, ao situar-se em uma Universidade e\%‘
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ter como clientes toda uma Comunidade Académica, a SIC deve alcancar a todos,
assim como sua divulgag¢éo, sendo que a existéncia desse canal, apesar de estar
explicita na pagina eletrénica e, ser divulgada no rodapé do corpo do e-mail pelo
qual o NTI faz algum alerta de SIC, quando necessério, ndo basta. Na propria
AUDIN, servidores comuns, administradores, advogados, economistas, ndo sabiam
da existéncia desse canal e também n&do souberam como proceder em relagdo a
informacgéo sobre "chave PGP" que se encontra logo a seguir da indicagdo do canal
na referida pagina eletronica de SIC/NTI. Isso demonstra que a

comunicacao/divulgagéo nao esta sendo efetiva, pois ndo atinge ao seu publico alvo;

b) A area de SIC na péagina do NTI (acessada em 07/08/2018 as 09h00)

possui 7 (sete) links, sem maiores explicacdes sobre eles:

1) O primeiro deles trata-se da versdo “pdf’ da POSIC, porém, essas
informacdes s&o obtidas somente se o usuario/cidaddo/cliente clicar no link, pois ele
encontra-se apenas identificado por sua sigla "POSIC UFABC 2013", sem qualquer

mengao sobre o que se trata e qualquer destaque sobre sua importancia;

2) O segundo link € um trecho de uma Cartilha de Seguranca para Internet
que se refere ao cuidado que o usuario deve ter com suas senhas. Esta identificado
como "Cartilha de Seguranca para Internet - Fasciculo senhas", sendo um
documento em formato ‘power point’ que contém informagdes relevantes sobre como
elaborar uma senha segura, principais riscos, etc., porém, encontra-se publicado na

pagina, mas sem maiores divulgagdes a respeito;

3) O terceiro link abriga as "Normas de uso do correio eletrénico" como
documento em formato ‘pdf' contendo a publicagéo, cuja existéncia perfaz quase 2
(dois) anos, mas nao alcangou a divulgagéo necessaria para atingir seu objetivo, néo

sendo essa devidamente aplicada por todos da Comunidade;

4) O quarto link trata de "Recomendagbes minimas de seguranga para
computadores de trabalho da UFABC", sendo um documento que contém
informagdes relevantes sobre atualizagdo e manuseio pelo usuario do sistema
antivirus instalado em sua maquina. Também, apesar de publicado na pagina, ndo

tem sido divulgado por outros meios ou de forma continua e efetiva;

5) O quinto link da referida pagina é identificado como "Resolugdo n° 12 do
CONSUNI", a qual o Conselho Universitario aprova as Normas de Uso e Politicas

Gerais de Seguranga da UFABC, porém apresenta somente a sigla, sem maior
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descrigdo e o referido link ndo leva ao documento citado, mas sim a pagina de

"Ultimas Noticias" do NTI, prejudicando a transparéncia e o acesso; -

6) O sexto link intitulado "A¢bes de Seguranga na Rede" leva a um aviso doj»x,_.:
NTI para o bloqueio de acesso dos usuarios da Comunidade Académica  a
determinados sites (streaming de videos) pelos microcomputadores corporativos a

partir de entao, o qual nao foi amplamente divulgado perante todos os usuarios;

7) O sétimo e ultimo link aparece como "PGP Public Key" sobre o qual
consta apenas a seguinte informacgao: "Denuncie a pirataria e reporte incidentes de
seguranga: abuse@ufabc.edu.br. Para comunicagdo através de um canal seguro,
por favor, utilize a seguinte chave PGP: PGP Key ID: 53BFF5D4 Fingerprint: CB17
7524 3041 D5C6 04A7 D562 585F 69CC 53BF F5D4”, cujo link leva a uma outra

. pagina, repleta de codigos, o que atrapalha a comunicagdo e entendimento,

tornando-a inefetiva perante a maioria do publico na Universidade.

Dessa forma, o principal canal citado pelo NTI como meio pelo qual realiza a
divulgacao de SIC na UFABC, apesar de explicito, publicado em sitio eletronico

de Internet tem se demonstrado ineficiente perante seu publico alvo.

4.1.10. Manifestacao da area: Manifestacdo enviada por meio de duas mensagens
de correios eletrénicos encaminhadas em 08/10 e 15/10/2018 pelo NTI a AUDIN em
resposta ao RPA 2018005:

A falha na comunicagdo e divulgacdo da SIC pelo NTI (...) sera resolvida
indiretamente quando o estrutura organizacional de seguranga da informacéao for

. aprovada pelo CETIC, pois a area de seguranc¢a da informagao precisa existir para
que haja agbes e para as mesmas sejam divulgadas. As poucas agdes divulgadas
até hoje partiram de iniciativa propria e isolada, portanto, sem procedimentos, e
motivadas pela importancia do tema. Qualquer funcionario do NTI poderia ter feito
esta publicagdo; Vale ressaltar que o problema de comunicagdo também atinge
todas as areas da UFABC e nao apenas o NTI, pois as pessoas nao leem o que foi
publicado no nosso site por questdes culturais. Por exemplo, a UFABC néo possui
uma intranet e o Boletim de Servico € um modelo de comunicagao bem falho e néao
atinge cerca de 10% dos funcionarios.

O NTI tem estudado agdes de gestdao da comunicagao institucional para o seu portal
com a finalidade de dar maior visibilidade as suas publicagées. O NTI estuda
melhorar a sua comunicagcdo por meio de agdes como palestras, boletins, entre
outros. Este estudo ocorre em paralelo a criagdo de um escritorio de Governanca de
TIC que sera responsavel por esta gestao e que atualmente esta na fase beta.

4.1.11. Analise da AUDIN: Em que pese a manifestacdo do gestor, a Auditoria

Interna mantém a constatagdo. As consideragdes apresentadas corroboram o

entendimento constante do Relatorio Preliminar de Auditoria. Sera r\ealizad%
J’l\}:»—\
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monitoramento para verificagdo quanto a criagdo do “escritorio de governanga” e o
cronograma que contemple o conjunto de ag6es citadas para a melhoria necessaria
a comunicagéo e divulgagao institucional em relagdo ao tema SIC na UFABC que,
segundo o gestor, esta em estd em fase de estudos e testes e, assim que

implantadadas, irdo dirimir todas as fragilidades apontadas.

4.1.12. Recomendacgoes: Certificar-se de realizar um plano de trabalho, com seu
devido cronograma para implantagdo do conjunto das agdes mencionadas e que
elas atendam a todos os pontos de controles necessarios, sendo publicadas,
amplamente divulgadas, de fato exercidas, periodicamente monitoradas e realmente
efetivas quanto a garantir a integridade da SIC na UFABC. Além de definir data
(dia/més/ano) para realizagdo de monitoramento por parte da AUDIN quanto as
providéncias propostas pelo NTI.

4.1.13. Constatacao 4: Auséncia de estrutura e recursos de SIC na UFABC.

Em todos os itens verificados quando a Segurangca da Informacédo e
Comunicagéo - SIC na UFABC, constatou-se a auséncia de estrutura especifica e
recursos adequados destinados ao tema.

No que tange a estrutura, em reunides realizadas com a Coordenagao do
NTl e, em respostas as Solicitagbes de Auditoria — SAs n° 34 e 35/2018, foi
informado que a UFABC conta apenas com um unico servidor da area de SIC, um
Tecndlogo na area de Seguranca da Informagéo e que, ainda segundo o NTI, ndo ha
estrutura fisica especifica para tratar o assunto na Universidade, nem mesmo outros
servidores dedicados a esta funcao. O referido servidor esta lotado na Divisdo de
Redes compartilhando seu tempo com outros temas a parte da SIC.

Assim, com relagdo a estruturagdo de area ou equipe propria para
tratamento de assuntos de SIC, o Manual de Boas Praticas em Seguranga da

Informagao do TCU recomenda:

"[...JE recomendavel que na estrutura da instituicdo exista uma area responsavel pela
seguranca de informagoes, a qual deve iniciar o processo de elaboragdo da politica de
segurancga de informagdes, bem como coordenar sua implantagdo, aprova-la e revisa-la, além
de designar fungbes de segurancal...]"

A Secretaria de Fiscalizagdo de Tecnologia da Informagédo — Sefti, em 2007,
realizou auditoria junto a 6rgédos e entidades da Administracéo Publica Federal - APF
que teve como resultado o Acérdao 1.603/2008 - Plenario TCU, que, dentre outras,

traz a recomendagéo de n° 9.1.3 ao Conselho Nacional de Justica - CNJ e ao
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Conselho Nacional do Ministério Publico - CNMP:

"(...)9.1.3. orientem sobre a importancia do gerenciamento da seguranga da informagao,

promovendo, inclusive mediante normatizagao, agoes que visem estabelecer e/ou aperfeigoar

a gestao da continuidade do negocio, a gestao de mudangas, a gestao de capacidade, a

classificacdo da informacgdo, a geréncia de incidentes, a analise de riscos de Tl, a area

especifica para gerenciamento da seguranca da informagao, a politica de seguranga da
informagao e os procedimentos de controle de acesso(...)" (Grifos adicionados).

E quanto ao recurso orgamentario, a situagdo atual encontra-se em
desconformidade perante a legislagéo vigente, segundo a qual a Administragéo deve
"[...] lll - propor programa or¢gamentario especifico para as agées de seguranga
da informagdo e comunicagées [...]' (Artigo 5° inciso lll, Instrugdo Normativa -

IN/GSI/PR n° 1, de 13 de junho de 2008 - grifos adicionados).

Cabe ainda mencionar que a referida IN, em seu artigo quinto, prevé um

arcaboucgo de gerenciamento especifico de SIC, ainda inexistentes na UFABC.

4.1.14. Manifestagdao da area: Manifestacao enviada por meio de duas mensagens
de correios eletrénicos encaminhadas em 08/10 e 15/10/2018 pelo NTI a AUDIN em
resposta ao RPA 2018005:

O relatério retrata fielmente o quadro da area da seguranga da informagao, se & que pode se
referir desta forma, ja que nao existe uma divisao de seguranga da informagao na UFABC.

Como eu respondi na entrevista, o fato de nao haver uma estrutura minima da area de
segurancga da informagao desencadeou todos os outros problemas relatados.

A estruturagdo da area de seguranga da informagao com a nomeagéo do seu gestor se dara
com a aprovagédo da nova Politica de Seguranga da Informagao que esta sendo discutida no
CETIC.

4.1.15. Analise da AUDIN: Em que pese a manifestacdao do gestor, a Auditoria
Interna mantém a constatagdo. As consideragdes apresentadas corroboram o

entendimento constante do Relatoério Preliminar de Auditoria.

4.1.16. Recomendacgdes: Certificar-se de que as novas Politicas e Normas
mencionadas atendam a todos os pontos de controles necessarios, sendo
publicadas, amplamente divulgadas, de fato exercidas, periodicamente monitoradas
e realmente efetivas quanto a garantir a integridade da SIC na UFABC e, certificar-
se ainda que, a criagdo da devida .estrutura organizacional proposta seja
devidamente efetivada. A area devera definir data (dia/més/ano) para realizagao de
monitoramento, por parte da AUDIN, quanto as providéncias informadas. ﬂé\
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5. CONCLUSAO e~ ol
ZINN

As atividades da Auditoria Interna da UFABC sao planejadas para produzir =
informagdes tempestivas e apropriadas que auxiliem os gestores nos processos'de
tomada de decisdo e no gerenciamento de riscos, na forma prevista no referencial

técnico de atividade de auditoria interna governamental.

A adogao de controles internos adequados é de fundamental importéancia ao

aprimoramento dos processos relacionados a Seguranca da Informagéao e
Comunicagdo na medida em que permite segurangca a todas as informacdes
estratégicas da instituicao, a adogcado de boas praticas, observancia as normas

aplicaveis e protecdo aos sistemas, acesso a redes e pastas compartilhadas e a

. consequente garantia de uma integridade dessas informagdes na tomada de

decisoes.

Assim sendo, os apontamentos deste relatorio de auditoria indicam serem
necessarios esforgos da area responsavel, bem como da Alta Administracao,
para aprovagao de uma Politica de Seguranca da Informacao e Comunicagao e
regras internas complementares que atendam as necessidades crescentes da
Universidade. As prescrigbes de providéncias aqui apontadas, necessarias a esses
ajustes, visam assegurar a confidencialidade, disponibilidade e integridade das
informacdes eletronicas no ambito institucional, tendo em vista que o constante
crescimento de dispositivos e demandas que se utilizam dos servigos provenientes

. dos ativos de informagao e comunicagéo atrela, por conseguinte, riscos que podem
impactar negativamente o regular processamento de suas operagdes e servigos, em
razéo das constantes e novas ameagas do dinamico ambiente da tecnologia da

informagao e comunicagao.

Espera-se, portanto, com o presente trabalho de Auditoria Interna, a busca de
solucbes para os apontamentos realizados, com o devido patrocinio da alta gestao,
de modo que a relevante fungdo de Seguranca de TIC na UFABC passe a

contemplar o sua verdadeira relevancia no ambito corporativo, de modo a subsidiar

os objetivos institucionais desejados. ;‘"\'\ !
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6. ENCAMINHAMENTOS:
A%
Encaminha-se trés vias deste Relatério Final de Auditoria - RFA: ;_/-""_3,__.6__
=,

a) Ao Nucleo de Tecnologia da Informagdo para conhecimento. e
manifestacdo final do gestor no prazo de 15 dias, acerca das conclusdes da
Auditoria Interna, bem como o preenchimento do documento intitulado “Plano de
Providéncias” — PP, conforme modelo Anexo | deste relatorio, indicando as agées e
Os prazos previstos para sua implementagdo no atendimento as recomendagtes

nele constantes;

b) Ao Magnifico Reitor, para ciéncia e atuagao que julgar necessaria, em face

do teor deste Relatorio; e

c) A Controladoria-Geral da Unido - CGU, em atendimento ao disposto
no artigo 15, da IN/CGU n° 9, de 9 de outubro de 2018 e, atendimento ao item 27, do
Capitulo I, do Referencial Técnico da Atividade de Auditoria Interna Governamental
do Poder Executivo Federal, aprovado pela IN/CGU n° 3/2017.

Santo André, 31 de outubro de 2018.

I }icia Alves Moreira
Administradora

De acordo. Encaminhe-se, conforme o proposto.

Rosana de Carvalho Dias ,j
Gerente da Auditoria Interna da UFABC.
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CA) PP — RFA 2018005: Gestdo da Seguranca de TIC Interna

Universidade Federal do ABC

Modelo de Plano de Providéncias - PP

Eswim
V)

Unidade responsavel: Nicleo de Tecnologia da Informagéo - NTI

Relatorio de Auditoria n® 2018005 — Acao de Auditoria na Seguranga de TIC.

1.a. Constatagdo 1: Fragilidades na Politica de Seguranga da Informagio e
Comunicagéao - POSIC da UFABC e normas internas correlatas.

1.b Providéncias a serem Implementadas:

1.c. Prazo de Atendimento: / /

2.a. Constatagdo 2: Fragilidade na aderéncia as orientagées da NBR ISO/IEC
27002 - Gestdo da Seguranga da Informagao.

2.b Providéncias a serem Implementadas:

2.c. Prazo de Atendimento: / /

3.a. Constatagéo 3: Falhas na Comunicagao e Divulgagao da SIC pelo NTI.

3.b Providéncias a serem Implementadas:

3.c. Prazo de Atendimento: / /

4.a. Constatagao 4: Auséncia de estrutura e recursos de SIC na UFABC.

4.b Providéncias a serem Implementadas:

4.c. Prazo de Atendimento: / /

Santo André, de de 2018.

(assinatura do responsavel)

Nome do Responsavel:
Cargo/Funcéo:







