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Relat6rio AUDIN n° 2021009

Acéo de Auditoria: Monitoramento do Plano de Providéncias Permanente — Nucleo

de Tecnologia da Informacéo (NTI).

1. INTRODUCAO

O Plano de Providéncias Permanente — PPP, como instrumento que consolida
as medidas a serem tomadas pela area auditada, deverd conter todas as
recomendacdes feitas pelos 6rgdos de controles interno, externo e Auditoria Interna,
acompanhadas das providéncias assumidas pela gestdo para implementar as
recomendacdes ou, se for o caso, acompanhadas das justificativas para sua nao

adocéo.

E de responsabilidade do gestor garantir aimplementacdo das providéncias por
ele assumidas, assim como manter atualizado esse instrumento, na medida em que

tais providéncias forem se efetivando.

Para apoiar o gestor na revisao do Plano de Providéncias Permanente, cabe a
Auditoria Interna realizar de forma continua o monitoramento da execucédo desse
plano, buscando auxilia-lo na resolucdo das questbes pertinentes, assim como na
identificacdo tempestiva das informacdes relevantes que impactaram a gestédo, seja
como avancgos conquistados ou retrocessos necessarios diante de fatos ou situacdes

ocorridos.

O monitoramento visa garantir efetividade as acBes de avaliacdo e/ou
consultoria, proporcionando melhoria & gestdo da UFABC bem como permitir a
deteccdo e atuacdo tempestiva em eventos ocorridos que necessitem de

aprofundamento e/ou orientagdo ao gestor para melhoria de processos internos.

Por fim, serve como base para contabilizacdo de beneficios advindos do

acatamento e implementacéo das recomendacdes feitas pela Auditoria Interna.

2. VISAO GERAL DO OBJETO DE AUDITORIA

Trata-se de avaliacdo das recomendacdes e providéncias constante do PPP da

area, cujo objeto é o Relatério de Auditoria n® 2018005, que apresentou 0s resultados
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da avaliacdo de diretivas e controles quanto a gestdo da seguranca da Tecnologia da

Informacéo e Comunicacéao na UFABC.

Ao final dos trabalhos, foram identificadas 4 constatacdes e 4 recomendacoes.
Ressalte-se que para uma constatacao € possivel a sugestdo de uma ou mais acdes

necessarias para mitigacdo e/ou saneamento da impropriedade encontrada.

ApoOs as diversas rodadas de verificacdo quanto a adocdo das providéncias

pactuadas, iniciamos o ano de 2020 com 08 recomendag¢des sendo acompanhadas.

Esclarecemos que a partir deste ano, o reporte ao Nucleo de Tecnologia da

Informagé&o dara por meio de relatorios e ndo mais de comunicagéo via e-mail.

3. DA METODOLOGIA DO MONITORAMENTO

A Auditoria Interna - Audin da Universidade Federal do ABC - UFABC realiza o
monitoramento da implementacédo das recomendacdes e/ou determinacdes emitidas
pelos 6rgdos de controles (Audin, TCU e CGU) por meio do envio de formularios
eletrénicos de monitoramento, via e-mail institucional, os quais séo preenchidos pela
gestdo! e devolvidos a Audin, também via e-mail institucional. O gestor, por sua vez,
responde a recomendacdo e encaminha a situacédo atual da recomendacédo com a
documentagcdo comprobatoria, se for o caso.

A Audin, com base nas respostas e documentacdo comprobatoria, realiza
analise critica sobre o status em que a recomendacdo se encontra, podendo
classifica-la nos seguintes status:

e Implementada: quando forem apresentados documentos ou for verificado que
a recomendacéo foi realmente atendida.

e Parcialmente Implementada: quando a gestao iniciou as acdes que atendem a
recomendacao, porém, ainda faltam procedimentos para que a recomendacao
seja integralmente atendida.

e Na&o implementada: quando se constatar que nada foi feito e ndo houver
previsdo para o atendimento da recomendacdo. Ou ainda, quando o gestor

entender que a providéncia adotada foi suficiente para atendimento a

A responsabilidade pelas informac8es prestadas é do servidor/gestor respondente do formulario. Uma
vez que o servidor publico possui fé publica, todas as respostas sdo consideradas veridicas até nova

“amflsagin [Tl FaYaYal
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recomendacdo. Nesse caso, a depender do conteudo, a Audin podera

considerar que tal acdo ndo foi adequada e atribuir o risco guanto a nio

implementacdo ao gestor responsavel.

e Baixada/Cancelada: ocorre em razdo de mudancas nas condi¢cdes observadas,

caracterizando a perda do objeto.

As andlises sédo registradas em planilhas eletrénicas e os papéis de trabalho
devidamente arquivados.

O resultado é apresentado nesse relatério, que traz uma visdo geral da
guantidade de recomendacdes monitoradas, bem como a classificacdo quanto ao
atendimento.

Quando da realizacdo de nova auditoria in loco da area/subarea/assunto
auditado, considera-se o ultimo formulario de monitoramento como base inicial para
os trabalhos de auditoria, verificando-se, assim, se as recomendac¢des foram de fato
atendidas ou nao, sendo que todas as recomendacdes reiteradas passam a ser

acompanhadas pelo novo relatério.

4. DO MONITORAMENTO DAS RECOMENDACOES DA AUDIN

A seguir apresentamos um histérico das recomendacdes e providéncias que

estdo em monitoramento.

CONSTATACAO: 4.1.1 (01) — Fragilidades na Politica de Seguranca da Informacéo e
Comunicacdo — POSIC da UFABC e normas correlatas.

RECOMENDAGCAOQ: Certificar-se de que as novas politicas e normas mencionadas
atendam a todos os pontos de controles necessérios, sendo publicadas, amplamente
divulgadas, de fato exercidas, periodicamente monitoradas e realmente efetivas quanto a
garantir a integridade da SIC na UFABC.

PROVIDENCIAS INFORMADAS: Como mencionado anteriormente, as estruturas basicas
de SIC estdo estabelecidas, mas tem seu trabalho prejudicado devido a pandemia de
COVID-19, esta programada para a ultima reunido do CETIC a nomeac¢édo da ETRISI,
equipe de respostas a incidentes de seguranca da informacao, que sera responsavel por
tratar diretamente os casos relativos a violacdes de SIC de TIC na UFABC.

Em paralelo a isso, € necessério que o CSIC se relina para organizar uma proposta de
orcamento separada para as a¢des de SIC, conforme preconiza a legislacao, esta atividade
s6 serd possivel quando do retorno das atividades presenciais. Item previsto no
Planejamento Estratégico da area. Com ID-064 - Instituir area de Seguranca de Informacédo
e Comunicacéo de Tl na UFABC - Promover a efetivacao da Seguranca da Informacéo na
UFABC
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ANALISE DA AUDIN: Providéncia parcialmente atendida. Tendo em vista a informagéo de
gue novas acles serdo adotadas ap0s o retorno das atividades presenciais, realizaremos
novo monitoramento em 31/03/2022.

CONSTATACAO: 4.1.5 (02) - Fragilidade na aderéncia as orientacdes da NBR ISO/IEC
27002 — Gestao da Seguranca da Informacao.

RECOMENDAGCAOQ: Certificar-se de que as novas politicas e normas mencionadas atendam
a todos os pontos de controles necessarios, sendo publicadas, amplamente divulgadas, de
fato exercidas, periodicamente monitoradas e realmente efetivas quanto a garantir a
integridade da SIC na UFABC.

PROVIDENCIAS INFORMADAS: Item previsto no Planejamento Estratégico da area. Com
ID-063 - Implantacédo da POSIC - Promover a efetivacdo da Seguranca da Informacgéo na
UFABC. Objetivo especifico: Estabelecer efetivo gerenciamento da seguranga da informacao
baseado nas boas praticas definidas pelo Cobit 4.1 e NBR ISO/IEC 27002

Evidéncias: Planejamento estratégico do NTI (necessaria uma conta da UFABC para
acesso) -
https://docs.google.com/spreadsheets/d/lemRkuccyzilmESj9PEjM _iilx4joAH4ZbodmRKFD

LI8/edit?usp=sharing

ANALISE DA AUDIN: Segundo consta do arquivo disponibilizado, 30% do que se pretende
realizar ja foi concluido. Todavia, ndo existem evidéncias sobre as acdes efetivamente
implementadas. Desta forma, prorrogamos o0 prazo para novo monitoramento que sera
realizado em 31/03/2022.

CONSTATACAO: 4.1.9 (03) — Falhas na Comunicacao e divulgacdo da SIC pelo NTI.
RECOMENDACAO: Certificar-se de realizar um plano de trabalho, com seu devido
cronograma para implantac&o do conjunto das a¢bes mencionadas e que elas atendam a
todos os pontos de controles necessarios, sendo publicadas, amplamente divulgadas, de
fato exercidas, periodicamente monitoradas e realmente efetivas quanto a garantir a
integridade da SIC na UFABC.

PROVIDENCIAS INFORMADAS: Os trabalhos envolvendo o desenvolvimento de novas
normas e politicas de SIC, incluindo o plano de comunicaces, ficou sendo responsabilidade
do Comité de Segurancga da Informacdo e Comunicacdo do CETIC. Ficou alinhado com a
Administracdo Central que os trabalhos desta comissao ficariam suspensos até o retorno
as atividades presenciais, dada a dificuldade de reunir seus membros nas ferramentas
disponibilizadas para os trabalhos remotos para a comunidade.

Evidéncias:

1. Nomeia o Presidente do CSIC e seu substituto;: PORTARIA DA REITORIA N° 058, DE
14 DE MARCO DE 2019.
https:/www.ufabc.edu.br/images/stories/comunicare/boletimdeservico/boletim_servico_ufa
bc_826.pdf

2. Nomeia o CSIC: PORTARIA DA REITORIA N° 513, DE 13 DE DEZEMBRO DE 2018.
https://www.ufabc.edu.br/images/stories/comunicare/boletimdeservico/boletim_servico_ufa
bc_803.pdf

ANALISE DA AUDIN: Providéncia parcialmente atendida. Tendo em vista a informacéo de
gue novas acles serdo adotadas ap0s o retorno das atividades presenciais, realizaremos
novo monitoramento em 31/03/2022.
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CONSTATACAO: 4.1.13 (04) — Auséncia de estrutura e recursos de SIC na UFABC

RECOMENDAGCAOQO: Certificar-se de que as novas Politicas e Normas mencionadas
atendam a todos os pontos de controles necessarios, sendo publicadas, amplamente
divulgadas, de fato exercidas, periodicamente monitoradas e realmente efetivas quanto a
garantir a integridade da SIC na UFABC e, certificar-se ainda que, a criacdo da devida
estrutura organizacional proposta seja devidamente efetivada.

PROVIDENCIAS INFORMADAS: Como mencionado anteriormente, as estruturas basicas
de SIC estdo estabelecidas, mas tem seu trabalho prejudicado devido & pandemia de
COVID-19, esta programada para a Ultima reunido do CETIC a nomeacédo da ETRISI, equipe
de respostas a incidentes de seguranca da informacdo, que sera responsavel por tratar
diretamente os casos relativos a violacdes de SIC de TIC na UFABC.

Em paralelo a isso, é necessario que o CSIC se relina para organizar uma proposta de
orcamento separada para as a¢des de SIC, conforme preconiza a legislacdo, esta atividade
s6 sera possivel guando do retorno as atividades presenciais. ltem previsto no Planejamento
Estratégico da area. Com ID-064 - Instituir area de Seguranca de Informacgéo e Comunicacao
de Tl na UFABC - Promover a efetivacdo da Seguranca da Informac¢do na UFABC

ANALISE DA AUDIN: Providéncia parcialmente atendida. Tendo em vista a informacéo de
gue novas acdes serdo adotadas ap0Os o retorno das atividades presenciais, realizaremos
novo monitoramento em 31/03/2022.

Apods o detalhamento das 04 recomendacdes em monitoramento, temos a

seguinte situacao:

NAO BAIXADA POR EM
IMPLEMENTADA
IMPLEMENTADA PERDA DE OBJETO MONITORAMENTO
0 4 0 4

5. DO MONITORAMENTO DAS RECOMENDACOES DOS ORGAOS DE
CONTROLE (CGU E TCU).

Inexistem recomendacdes da CGU ou do TCU emitidas diretamente ao NTI
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6. DA CONTABILIZACAO DE BENEFICIOS

Em observancia a Instrucdo Normativa n° 10 da Controladoria Geral
da Unido, de 28 de abril de 2020, constatou-se ainda que, em virtude do
trabalho desenvolvido por esta Auditoria Interna, para o periodo 2020/2021 nédo
houve a comprovagao quanto ao atendimento das recomendacdes propostas em
Relatério de Auditoria, tendo em vista a suspenséao das atividades presenciais desde
margo/2020 em razdo da pandemia do novo coronavirus.

Para conhecimento, os beneficios advindos da adocdo de novos controles

podem ser dispostos da seguinte forma:

Tipos de beneficio Classes de beneficio Quantidade
e/ou valores

Gastos indevidos evitados -
Financeiro
(valores monetarios)

Valores recuperados -

Transversal -
Missé&o, viséo, Estratégica -
resultados
o _ Tatico- -
Nao financeiro operacional
(outras unidades de
Transversal -

mensuracdo que
nao monetarias)

Estratégica -
Pessoas, estruturas

€ processos internos

Tatico-
operacional -

Fonte: Levantamento do Relatdrio e das respostas da Unidade monitorada.

7. ENCAMINHAMENTOS

Encaminha-se o relatorio final:

A Coordenacio do NTI para conhecimento e providéncias.
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Ao Reitor como parte integrante da consolidacdo do monitoramento
de todas as recomendacfes constantes do PPP da UFABC.

A Controladoria-Geral da Unido em atendimento a IN 05/20021.

Santo André, 03 de novembro de 2.021.

A apreciacgio superior,

e

s

R WA ISy S
Gilberto da Silva Gusmao Marcia Aparecida Costa
Economista Assistente Adm.

De acordo. Encaminhe-se, conforme o proposto.

A

Rosana de Carvalho Dias
Auditora chefe
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